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uvod . .

Komunikacija vise nije telefon, Teams ili e-mail.

Buducnost poslovne suradnje nije joS jedna aplikacija. Buducnost je infrastruktura u kojoj ljudi, uredaji, lokacije, cloud i
Industrijski sustavi mogu sigurno i neprekidno komunicirati.

korisnik uredaj WAL\ lokacija cloud oT partner

Sve to je jedna organizacija. Sve to mora komunicirati — sigurno, | onda kad nesto zakaze.

Kad kazemo komunikacijska infrastruktura, ne pricamo o tome kako ce dva covjeka razgovarati.
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mreza O O

VISE NE POSTOJI JEDNA MREZA

postoji jedno poslovanje preko mnogo okruzenja

NEKAD DANAS

HQ / poslovnica

partner / API privatni cloud
Internet ) Firewall — LAN

Jedan ulaz. Jedan zid. Sve iza njega je ,nase".

mobilni uredaji i AWS
organizacija

Nesto u uredu, nesto u AWS-u, ERP negdje trece, remote korisnik,
serviser, laboratorij, OT uredaj, AP| prema partneru. Jedna organizacija

— sedam okruzenja.
OT/LAB Azure

Hetzner / EU cloud

Korisnika ne zanima gdje aplikacija zivi. Sigurnost to mora znati.
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OMNI-NETWORK SECURITY

jedna sigurnosna arhitektura, gdje god sustav zivi

' ; privatna komunikacijska infrastruktura - jedan skup pravila
Stiti fizicku lokaciju i segmentira lokalnu infrastrukturu.

FW

® Cloud firewall e

isti sigurnosni koncept u AWS-u, Azureu, Hetzneru ili privathom cloudu.

: FW FW
® Sigurna medusobna povezanost

lokacije i cloud instance postaju dio kontrolirane privatne infrastrukture. Llerzncy PAXBMNE ol

® Jedinstvena pravila
nije AWS ,jedna prica“, ured druga, a Hetzner treca.

FW FW

® EU-first gdje ima smisla Azure AWS
kontrola lokacije podataka, infrastrukture i jurisdikcije.

baza sloja: OPNsense — lokalno i u cloudu

Cloud nije izvan vase mreze. Cloud je samo druga lokacija vase mreze.
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mreza

LAN NIJE ,,ONO IZA FIREWALLA"

sigurnost pocinje unutar mreze

jedna organizacija - zone - eksplicitno dopudteni prijelazi » Secure LAN access
tko se spojio, na Sto i pod kojim uvjetima.

Internet A— #——  secure LAN access *— core / NAC
Department segregation
odjeli su zasebne zone, ne jedan VLAN.
LAB segregation
firewall dolazi prije laboratorijske opreme, ne poslije.
4 i Y N\ 7 N\ i,
Finance Development Guest Management .
OT segregation
VESTE vlastita VEHIE vlastita vlastita vlastita proizvodnja ima vlastite zone | pravi!a.
pravila pravila pravila pravila pravila pravila
Lo B NG N 7 N g . . .
Firewalling izmedu zona
Stitimo | organizaciju od same sebe.
Finance # development # guest # management. LAB i OT nisu ,josS jedan Ethernet uredaj“.

Ako LAB oprema vrijedi 500.000 €, zasto joj vjerujemo samo zato sto ima RJ45 konektor?
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mreza

SIGURNA MREZA KOJA NE RADI NIJE OTPORNA

komunikacija mora prezivjeti kvar

neprekinuta konektivnost - visSe operatera - automatski prijelaz GDJE TO ODLUCUJE

Fiber - operater A poslovnica izgubi primarni Internet

teren / servisna ekipa

lokacija SD-WAN HQ brod, vozilo, mobilna jedinica
(poslovnica - teren - brod) RO/ LIE Sapetatcre bonding - failover cloud
proizvodni pogon
privremena lokacija / event
LTE backup - operater C
udaljeni monitoring svake veze - prijelaz bez prekida sesije krizna situacija

Za taj sloj koristimo rjeSenja poput Peplinka — ali klju€ nije proizvod, nego dizajn: dvije neovisne putanje i sustav koji
sam odluci.

Cybersecurity stiti komunikaciju. Resilience osigurava da komunikacija uopce postoiji.
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nadzor

STO NE VIDIMO — NE MOZEMO STITITI

lokalnl sustavi +

N

COLLECT

firewalli
switching
serveri
cloud
endpointi
oT
aplikacije

cloud + jedna okolina za nadzor

CORRELATE

centralizirani logovi
eventi
metrike
alarmiranje

UNDERSTAND

Sto se dogodilo?
gdje?
kome?

je li normalno?
moramo li
reagirati?

J

i

Al ovdje kao alat: korelacija, anomalije, sumarizacija — ne kao zamjena za arhitekturu.

10 mil.

log zapisa nije informacija.

Informacija je:

e

,Ovaj korisnik se prije 4 minute spojio na ovaj sustav s
uredaja s kojeg se nikad prije nije spajao.”

Problem vise nije nedostatak podataka. Problem je koliCina podataka.
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uredaj . O

UREDAJ JE DIO SIGURNOSNE ARHITEKTURE

mreza zavrsava tek na endpointu

01  poznaj uredaj 02  kontroliraj konfiguraciju 03 kontroliraj aplikacije
inventar, vlasnik, stanje, verzija politike se guraju, ne mole Sto smije biti instalirano i pokrenuto
04  odvoji poslovne podatke 05 udaljeno reagiraj 06  povuci pristup
poslovno i privatno nisu isti spremnik zakljuCaj, obrisi, izoliraj — s bilo kojeg mjesta kad uredaj viSe nije pouzdan, mreza ga vise ne
zna
identitet korishika + [ povjerenje u uredaj | ) pristup sustavu SOTI lfap sloj upravljanja uredajima — uklopljen u istu arhitekturu, iste
zone, isti nadzor.

ldentitet korisnika nije dovoljan. Moramo vjerovati i uredaju s kojeg dolazi.
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INDUSTRIJSKA SIGURNOST - IEC 62443

IT pravila ne mozemo samo kopirati u OT

S S ?
zones & conduits - segmentacija - kontrolirani prijelazi IZASAO JE CVE ZAPLC. STO SAD?
~
[ Enterprise IT | T patch utorak naveger, gotovo.
J
I conduit — samo eksplicitno dopusteno
N
DMZ - remote access - supplier access o ST o planiraj
[ ) OT procijeni izoliraj kompenziraj intervenciju
1 conduit — samo eksplicitno dopusteno
: PLC ne moZemo nuzZno patchirati u utorak navecer samo zato Sto je izaSao CVE. Linija stoji
Supervisory - SCADA / HMI - ee T2 0 et i reCMaveLen SamD 2810 SI0IIE f2e ifij&. 5011,
ljudi na smjeni, certifikacija stroja. Zato: procijeni sto je izlozeno, izoliraj zonu, dodaj

_ o ! kompenzacijsku kontrolu, i planiraj zahvat u sljedeci remont.
conduit — samo eksplicitno dopusteno

inventar - monitoring -+ odvojene vjerodajnice - firmware inventory

Full-blown implementacija: od procjene rizika i dizajna zona do nadzora i kontroliranog pristupa dobavljaca.

Industrijska sigurnost nije firewall ispred tvornice. To je arhitektura cijele tvornice.
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cjelina

JEDNA KONTROLNA PLOCA

od komunikacije do poslovnog procesa

6 A
DESICH. €9 PEOPLE / BUSINESS poslovni proces, korisnici, partneri

\ J

(G R
SOTI / ENDPOINT SECURITY uredaj kao dio arhitekture

IMPLEMENT @@ ; ;:
SECURE LAN - WIFI - NAC tko, na sto, pod kojim uvjetima

1 J
SECURE @ zone - eksplicitno dopusteni prijelazi

=,
{ IT J [ oT J { LOCAL CLOUD J { AWS - Azure - EU cloud

MONITOR @ - .
RESILIENT CONNECTIVITY fiber + 5G - viSe operatera - failover

L =

= )
OPERATE @ CENTRAL OBSERVABILITY collect - correlate - understand

Pet tehnickih disciplina. Korisniku — jedna kontrolna povrsina i jedan odgovoran partner.
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kljuC u ruke

jedan
partner

jedna
odgovornost

jedna

kontrolna
ploCa

10



zakljucak

Nasa Vvizija nije prodati firewall, switch, MDM ili cloud.

Nasa vizija je preuzeti odgovornost da sve to zajedno
radi.

KljuC u ruke vise ne znacCi samo ,radi”. Znaci: radi, povezano je, zasticeno je i znamo Sto se
dogada.
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